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マイクロブログにおけるアカウントのなりすまし判定の試み 

中才 恵太朗†   角田 雅照† 

†近畿大学理工学部 〒577-0818 大阪府東大阪市小若江 3-4-1 
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あらまし  近年，代表的なマイクロブログサービスである Twitter が広く利用されている．Twitter 社はなりすまし

を防止するため，サービス上で本人であることを保証する，認証済みアカウントを設けている．ただし，全ての著

名人が認証済みアカウントを利用しているわけではなく，著名人のアカウントをフォローしようと試みるユーザは，

アカウントが本物かどうかを十分に検討する必要がある．なりすましアカウントをフォローすることにより，誤っ

た情報を入手してしまう可能性もある．本稿では，Twitter アカウントのなりすましを判定するアルゴリズムを提案

するとともに，アルゴリズムの有効性を確かめるために，簡易な実験を行った．その結果，本人であるか疑わしい

アカウント 2個と，認証済みでないが本人であるアカウント 2 個を正しく判定できた． 
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Abstract  Recently, microblog services such as Twitter are widely used. To prevent spoofing, Twitter provides verified 

account service which assures the account is not spoofing. However, not every famous people use verified account, and hence 

when a user tries to follow an account of a famous person, he/she should check whether the account is spoofing or not. If 

he/she follows spoofing account, he/she may believe fake information. This study proposes new algorithm which discriminate 

spoofing accounts, and performed a case study to evaluate the algorithm. As a result, the algorithm discriminated spoofing 

accounts and true accounts. 
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1. はじめに  

近年，代表的なマイクロブログサービスである

Twitter が広く利用されている．個人に加え，企業や著

名人も Twitter を利用しており，宣伝のために効果的に

利用している．ただし，Twitter の普及に伴い，著名人

のアカウントのなりすまし（他者があたかも本人のよ

うなアカウントを作成して公開すること）も増加して

おり，問題となっている．女性アイドルや，女性声優，

政治家の偽アカウントが特に多い傾向がある．これら

のなりすましアカウントは，Google の検索結果でも上

位に現れる場合が多くある．Twitter 社はなりすましを

防止するため，サービス上で本人であることを保証す

る，認証済みアカウントを設けている．  

ただし，全ての著名人が認証済みアカウントを利用

しているわけではなく，著名人であっても通常のアカ

ウントで Twitter を利用している場合もある．この場合，

著名人自身の公式サイトやブログに自身のアカウント

をリンクすることで本物であることを証明している場

合もある [10]．この場合でも，全ての著名人が自身の

公式サイトを持っているわけではなく，公式サイトを

持っている場合でもアカウントをリンクしているとは

限らない．  

このため，著名人のアカウントをフォローしようと

試みるユーザは，アカウントが本物かどうかを十分に

検 討 す る 必 要 が あ る ． Twitter に は SNS (Social 

Networking Service)の機能が実装されており，アカウン

ト同士でつながりを持つことができる．これがフォロ

ー機能と呼ばれるものであり，あるアカウントをフォ

ローしている他アカウントをフォロワーと呼ぶ．偽物

のアカウントをフォローすることにより，誤った情報

を入手してしまう可能性もある．   

そこで本研究では，マイクロブログで最も普及して

いる Twitter に着目し，著名人のアカウントがなりすま

しであるかどうかの判定を支援することを目的とする．

そのために，Twitter アカウントのなりすましを判定す

るアルゴリズムを提案するとともに，アルゴリズムの



 

  
 

 

有効性を確かめるために，簡易な実験を行う．  

2. 著名人の Twitter アカウントの分析 

著名人の Twitterアカウントは 3個のタイプに分ける

ことができる．以下，3 個のタイプについて説明する．  

2.1. 標準タイプ 

多くの著名人の Twitter アカウントでは，フォロー数

は少ないが，フォロワー数は多いという特徴がある．

図  1 にこのタイプの代表例を示す．フォロー数が 71

であるのに対し，フォロワー数が 6,226,946 と非常に

多い．フォローするアカウントには類似の職業に従事

している直接の知り合いが多く，相互にフォローして

いることが多い．Twitter サービスでは，数多くのアカ

ウントをフォローすると，タイムラインと呼ばれる画

面にフォローしているアカウント全てのツイート（入

力内容）が表示される．このため，著名人のアカウン

トでない場合でもフォロー数は抑えられることが多い．

従って，このタイプのアカウントにフォローされたア

カウントは厳選されたアカウントである可能性が高く，

信頼できるといえる．これに対し，著名人のフォロワ

ー数は特に多い傾向がある．これは著名人の情報を知

りたい多くのユーザがフォローするためである．   

2.2. フォロー返しタイプ 

著名人の中には一般の人の Twitter アカウントをフ

ォロー返しする人も存在する．図  2 にこのタイプの代

表例を示す．フォロー数が 955,264 と非常に多い．こ

のタイプはフォロー数が多すぎるため，フォローする

人を精査していないと考えられる．自身のアカウント

にフォローがあったものを定期的にフォローしている．

また，リプライと呼ばれるユーザ宛にツイートがあっ

たものを定期的にフォローしていることが考えられる．

従って，このタイプのアカウントにフォローされてい

るからと言って信頼できるとは言えない．  

2.3. フォロー無しタイプ 

著名人の中には何もフォローしないタイプも存在

する．  図  3 にこのタイプの代表例を示す．このタイ

プはフォロー数が 0 のため，本研究の提案手法である

フォローリストを用いるアルゴリズムは適用できない． 

3. 提案方法 

3.1. 提案アルゴリズム 

本研究では，著名人の Twitter アカウントが本人であ

るかどうかを確認するために，対象アカウントのフォ

ローとフォロワーの関係を利用する．標準タイプの著

名人の Twitter アカウントのフォローは 2.1 で述べたと

おり，類似の職業に従事している知り合いが多く，相

互フォローが多い．また，著名人は Twitter アカウント

のフォローに慎重であり，認証済みアカウントを持っ

た著名人がフォローするアカウントは信頼性が比較的

高いと考えられる．しかし，認証済みアカウントであ

っても 2.2 で述べたとおり，フォロー返しタイプのア

カウントにフォローされていても信頼性が高いとは言

えない．  

そこで，本手法では，標準タイプの認証済みアカウ

ントに相互フォローされているかどうかに基づき，

Twitter アカウントのなりすましを判定する．具体的に

は，提案するアルゴリズムでは，以下の手順でアカウ

ントの偽装を判断する．フローチャートを図  4 に示す． 

1. 対象アカウントのアカウント情報を取得し，フォロ

ー数が 1 以下なら判定不能とする．3.2.1 で述べる

API を使用する．  

 

図  1 標準タイプのアカウントの一例

(https://twitter.com/potus, 2016 年 2 月 9 日閲

覧 ) 

 

 

 

図  2 フォロー返しタイプのアカウント

の一例 (https://twitter.com/yokoono, 2016 年 2

月 9 日閲覧 ) 

 

 

 

図  3 フォロー無しタイプのアカウント

の 一 例 (https://twitter.com/masuzoeyoichi, 

2016 年 2 月 9 日閲覧 ) 



 

  
 

 

2. 判別対象の Twitter アカウントの，フォロー一覧を

取得する (最大 15 回まで )．3.2.4 で述べる API を使

用する．16 回目で対象アカウントがなりすましで

ある可能性が高いと判断する．また，4 を通り，か

つ取得できるフォロー一覧がなくなった場合なり

すましである可能性が高いと判断する．ただし，相

互フォローを確認した数が 2 個未満の場合，判定不

能とする．  

3. フォロー一覧から認証済みアカウントがあるかど

うかを確かめ，存在しない場合は 2 に戻る．  

4. 取得した認証済みアカウントのフォロー数が 1000

以下のものと対象 Twitter アカウントが相互フォロ

ーであるかを調べる．3.2.5 で述べる API を使用す

る．  

5. 相互フォローアカウントが 2 個存在するか確認す

るまで 3 に戻る．相互フォローアカウントが 2 個以

上確認できた場合本物であると判断する．ただし，

6 回確認して相互フォローアカウントが存在しな

い場合，偽物であると判断する．  

3.2. システムの実装 

本研究でも使用する代表的な Twitter API について

説明する．Twitter API を利用することで Twitter アカ

ウントの情報（認証済みアカウントかどうか，フォロ

ワー数，フォロー数など）を簡単に取得することがで

きる．また，時間あたりの使用回数が API ごとに決め

られており，更にユーザ単位及びアプリケーション単

位ごとに使用回数が決められている．アプリケーショ

ン認証を行う場合は使用するユーザの認証は必要がな

いがアプリケーション全体で API の使用回数を共有す

ることになる．ユーザ認証を行う場合はユーザ単位で

API を使用することができる．本研究では提案アルゴ

リズムを使用するユーザがアプリケーション認証を行

うことを前提としている．  

3.2.1. GET users/show 

指定したユーザのプロフィール情報を取得できる．

15 分に 180 回まで使用できる．認証済みアカウントか

どうか，フォロー数，フォロワー数を調べることがで

きる．  

3.2.2. GET friends/ids 

指定したユーザのフォローリストを取得すること

ができる．一回の取得件数は最大で 5000 件であり 15

分に 15 回まで使用できる．取得件数は多いがユーザ

id しか取得できない．提案アルゴリズムでは使用しな

い．  

3.2.3. GET followers/ids 

指定したユーザのフォロワーリストを取得するこ

とができる．一回の取得件数は最大で 5,000 件であり

15 分に 15 回まで使用できる．取得件数は多いがユー

ザ id しか取得できない．提案アルゴリズムでは使用し

ない．  

3.2.4. GET friends/list 

指定したユーザのフォローリストを取得すること

ができる．一回の取得件数は最大で 200 件であり 15

分に 15 回まで使用できる．また，個々のユーザの情報

は認証済みアカウントであるかどうか，フォロー数，

フォロワー数などを取得できる．提案アルゴリズムで

使用する．  

3.2.5. GET friendships/show 

指定したユーザ同士が相互フォローであるかを調

べることができる．15 分間に 180 件調べることができ

る．   

3.3. 提案アルゴリズムの特徴 

相互フォローを調べるツール [1]は存在するが，アカ

ウントの偽装を判定する機能は実装されていない．こ

のサービスでは，フォローまたはフォロワーが 10,000

人以上ある場合，正常に動作しない．これはこのサー

ビスがアプリケーション認証を行っており， Twitter 

API の使用を抑えようとしているためと考えられる．  

なお，提案手法では 3.2.4 の API を使用するため，

対象アカウントのフォローリストのうち最新 3,000 ア

カウントまでが確認対象である．しかし，対象アカウ

ントが 2.2 のフォロー返しタイプであってもフォロー

 

図  4 提案する判定アルゴリズム  
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リストに著名人の認証アカウントは多く存在し，また，

フォロー返しタイプであれば相互フォロー率は極めて

高いとため，本アルゴリズムでなりすましの判定が可

能ではあるが，精度は落ちると考えられる．  

また，単に，3.2.2 及び 3.2.2 の API を使って対象ア

カウントのフォローとフォロワーの全てを抜き出して

同じ ID が存在するかで相互フォローを確認する方法

で相互フォロー率を算出することは可能ではあるが，

ユーザ認証で相互フォローの確認を行ってもフォロワ

ー数が 75,000 を超えていると 15 分では相互フォロー

を確認することができない．著名人の Twitter アカウン

トはフォロワー数が 75,000 を超えることがしばしば

発生するため，Twitter API を用いてアカウントをアカ

ウントがなりすましであると判定する際，フォロワー

を用いることは困難である．また，そのアカウントが

認証済みであることを確認することは困難である．  

提案アルゴリズムでは相互フォローを確認する際，

信頼できるアカウントだけに絞り込むことで，アカ

ウントがなりすましであると判断している．  

4. 実験 

提案したアルゴリズムが有効であるか確かめるた

めの，簡単な評価実験を行った． 2 個の本人でない

可能性が高いアカウント（本人である認証済みアカ

ウントが別に存在しているため偽アカウントと考え

られる）と，2 個の認証済みアカウントではない，

本人であるアカウント（公式ブログからリンクが存

在する）に対してアルゴリズムを適用した．各アカ

ウントを表  1 に示す．  

実験で用いたなりすましの可能性が高いアカウン

トの情報を表 2 に示す．どちらのアカウントも開設

日が 4 年以上前である（長い間，偽アカウントだと

知られていない）であるに関わらず，フォロワーが

1 万人を超えており，まるで本人であるかのように

見える．また，Google の検索結果でもかなり上位に

表れる．ただし，実際には偽アカウントであるため，

なりすましの判別が必要となる．  

以降では，各アカウントに対する判定方法とその

結果を述べる．  

 

@rino_sashihara（図  5，なりすまし）に対する判定： 

1. @rino_sashihara のフォロー数は 14 であり，フォ

ロー数が 1 以上であるため判定可能である．  

2. フォローリストを取得する．   

3. フォローリストに認証済みアカウントが 12 個存

在する．  

4. 最 初 に 表 示 さ れ る 認 証 済 み ア カ ウ ン ト

@AyakaUmeda はフォロー数が 460 である．  

5. @AyakaUmeda は@rino_sashihara をフォローして

いない（1 回目）．  

3. フォローリストに認証済みアカウントが 11個存

在する．  

4. 次 に 表 示 さ れ る 認 証 済 み ア カ ウ ン ト

@Kobayashikana48 はフォロー数が 152 である． 

5. @Kobayashikana48 は@rino_sashihara をフォロー

していない（2 回目）．  

3. フォローリストに認証済みアカウントが 10 個

存在する．  

4. 次 に 表 示 さ れ る 認 証 済 み ア カ ウ ン ト

@ohori_megumi はフォロー数が 125 である．  

5. @ohori_megumi は@rino_sashihara をフォローし

ていない．（3 回目）．  

3. フォローリストに認証済みアカウントが 9 個存

在する．  

4. 次 に 表 示 さ れ る 認 証 済 み ア カ ウ ン ト

@yuka_masuda はフォロー数が 41 である．  

表  1 実験に用いたアカウント (2016/2/9 現在 ) 

アカウント名  本人かどうか  

@rino_sashihara 本人でない可能性が高い  

@oshima_yuko_ 本人でない可能性が高い  

@tokui_sorangley 認証済みではないが本人  

@mimori_suzuko 認証済みではないが本人  

 

 

表 2 本人でないと思われるアカウントの概要

（2016/2/9 現在）  

アカウント名  フォロー  フォロワー  開設日  

@rino_sashihara 14 278,137 2010/12 

@oshima_yuko_ 19 18,364 2010/10 

 

 

 

図  5 なりすましの可能性があるアカウント

の一例  (https://twitter.com/rino_sashihara, 2015

年 7 月 23 日閲覧 ) 



 

  
 

 

5. @yuka_masuda は@rino_sashihara をフォローし

ていない．（4 回目）．  

3. フォローリストに認証済みアカウントが 8 個存

在する．  

4. 次 に 表 示 さ れ る 認 証 済 み ア カ ウ ン ト

@akimotooo726 はフォロー数が 199 である．  

5. @akimotooo726 は@rino_sashihara をフォローし

ていない．（5 回目）．  

3. フォローリストに認証済みアカウントが 7 個存

在する．  

4. 次 に 表 示 さ れ る 認 証 済 み ア カ ウ ン ト

@sumire_princess はフォロー数が 381 である．  

5. @sumire_princess は@rino_sashihara をフォロー

していない．（6 回目）．  

よって，提案アルゴリズムに基づき，@rino_sashihara

はなりすましであると判定できた . 同様に，提案アル

ゴリズムに基づき，@oshima_yuko_もなりすましであ

ると判定できた．  

 

@tokui_sorangley に対する判定：  

1. @tokui_sorangley のフォロー数は 544 である，フォ

ロー数が 1 以上であるため判定可能である．  

2. フォローリストを取得する．544 中最新の 200 を取

得する．  

3. フォローリストに認証済みアカウントが 27 個存在

する．  

4. 最初に表示される認証済みアカウントである

@atsushilonboo のフォロー数は 6 個である．  

5. @atsushilonboo は@tokui_sorangley をフォローして

いない．（1 回目）．  

3. フォローリストに認証済みアカウントが 26 個

存在する．  

4. 次に表示される認証済みアカウントである

@nhk_rhousoku のフォロー数は 10,746 であるた

め，次の認証済みアカウントを見る．  

4. 次に表示される認証済みアカウントである

@TOKYOMX のフォロー数は 45 である．  

5. @TOKYOMX は@tokui_sorangley をフォローし

ていない．（2 回目）．  

3. フォローリストに認証済みアカウントが 24 個

存在する．  

4. 次に表示される認証済みアカウントである

@iRis_y_saki のフォロー数は 234 である．  

5. @iRis_y_saki は@tokui_sorangley をフォローし

ている．（1 回目）．  

3. フォローリストに認証済みアカウントが 23 個

存在する．  

4. 次に表示される認証済みアカウントである

@pripara_PR のフォロー数は 6 である．  

5. @pripara_PR は@tokui_sorangleyをフォローして

いない．（3 回目）．  

3. フォローリストに認証済みアカウントが 22 個

存在する．  

4. 次に表示される認証済みアカウントである

@iRis_w_yuki のフォロー数は 283 である．  

5. @iRis_w_yuki は@tokui_sorangley をフォローし

ている．（2 回目）．  

よ っ て ， 提 案 ア ル ゴ リ ズ ム に 基 づ き ，

@tokui_sorangley は本物であると判定できた．同様に，

提案アルゴリズムに基づき，@mimori_suzuko も本物で

あると判定した．  

5. 考察 

4 の実験結果では，本人であるか怪しいアカウント

2 個と，認証済みでないが本人であるアカウント 2 個

を正しく判定できたため，提案するアルゴリズムはあ

る程度の妥当性を持つと考えられる．  

しかし，@tokui_sorangley のアルゴリズム適用結果

では 5 個の認証済みアカウントのうち， 3 個のアカウ

ントが相互フォローしていないことが確認された．今

後，サンプルを増やすと，誤判定してしまう可能性が

ある．提案アルゴリズムでは 6 個以上のアカウントに

フォローされていないと判断する場合なりすましであ

ると判断しているが，このパラメーターについては吟

味する必要がある．  

また，相互フォローしていない 3 個のアカウントに

ついて確認すると@tokui_sorangley の職業である声優

ではないことがわかった．2.1 では，類似の職業のも

のが多く，相互フォローが多いと述べたが，それ以外

の職業のものをフォローしている場合については同様

といえないためである．また，@TOKYOMX のような

企業アカウントは個人をフォローする場合は極めて少

ないので除外すると，判定精度が上がると考えられる．

これらは，3.2.1 と 3.2.4 の API を用いると同時にプロ

フィール情報を取得できるため，そこから職業や，企

業アカウントなどを判別することができれば判定精度

が上がると考えられる．  

また，今回は判定したいアカウントと類似の職業で

はなかったが，@atsushilonboo はフォロー数が 6 個と

非常に少なく，たとえ同じ職業であると確認できたと

しても相互フォローしている可能性は低いと考えられ

る．そのため，フォロー数が極端に少ないアカウント

は除外するのが良いと考えられる．また， 2.3 のフォ

ロー無しタイプも当然除外すべきである．  

提案アルゴリズムでは認証済みアカウントにフォ

ローされていないと本物であっても本物でないと判定

されてしまう問題点がある．この問題を解決するため



 

  
 

 

には認証済みアカウントではなくとも，信頼できるア

カウントを特定する必要がある．信頼できるアカウン

トを特定するには，本人の Web サイトに Twitter アカ

ウントが記載されている．本アルゴリズムで本物であ

ると確認できた．リプライと呼ばれる Twitter 上での会

話を元に本人であるかを確認する．などが考えられる．

信頼できるアカウントを本アルゴリズムで認証済みア

カウントとして処理することで，精度は向上すると考

えられる．しかし，信頼できるアカウントを選ぶ際，

慎重にならなければ精度は落ちてしまう問題点もある． 

6. 関連研究  

これまで，Twitter を中心とするマイクロブログに関

する研究が数多く発表されている．例えば，Twitter 上

のスパムに関する分析 [3]，Twitter においてハッシュタ

グがどのように使われているかの分析 [6]，重要な

Tweet を推薦する方法の提案 [12]，Twitter の各ユーザ

が興味のあるトピックの特定 [8]，ハリケーン被害の偽

の写真の拡散について分析 [4]などが行われている．ま

た，Twitter 上でのアカウント間の繋がりに着目した研

究がいくつか存在する [7][9]．ただし Twitter アカウン

トが著名人本人であるかをフォロワーに基づいて判定

するアルゴリズムは，我々の知る限り提案されていな

い．   

カウントが通常のユーザであるかどうかを判定す

る方法については，いくつか提案または実装されてい

る．例えば，Twitter アカウントのフォロワーが，（ボ

ットなどではない）通常のユーザであるかどうかを確

認する Web サービスがいくつか公開されている [2][11]．

また，Gurajala ら [5]は， twitter アカウントのプロフィ

ールに基づいて，スパム用のユーザかどうかを判別し

ている．Zangerle ら [13]は Tweet の内容に基づき，SVM

によりアカウントがハッキングされたかどうかを判別

している．ただし，これらを用いて，あるアカウント

が著名人のなりすましかどうかを判定することはでき

ない．  

7. おわりに 

本研究では，マイクロブログで広く普及している

Twitter に着目し，アカウントのなりすましを判定する

アルゴリズムを提案した．提案アルゴリズムでは，実

際の Twitter API の制限を考慮して，なりすましを判定

しているため，実装が容易である．今後は，実際にシ

ステムを構築し，多くの著名人の Twitter アカウントを

利用して偽装を判断し，本手法の信頼性を確かめるこ

とである．また，現在のアルゴリズムでは判定できな

いアカウントも多く存在すると考えられるため，

Twitter API の制限を考慮してアルゴリズムを改善し，

判別精度を高めることも課題のひとつである．  
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